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ПРИМЕНЕНИЕ СВЕРТОЧНОЙ НЕЙРОННОЙ СЕТИ 
ДЛЯ АНАЛИЗА БИОМЕТРИЧЕСКИХ ПАРАМЕТРОВ

Стаття присвячена вирішенню завдання застосування згорткових нейронних мереж у засобах 
аналізу біометричних параметрів людини для аутентифікації та розпізнавання емоційного стану. 
Визначено, що незадовільна ефективність таких засобів пов’язана з недостатньою адаптацією 
конструктивних параметрів згорткової нейронної мережі до умов застосування. Запропоно-
вано виправити вказаний недолік за рахунок удосконалення методологічної бази і розробки методу 
застосування згорткової нейронної мережі для аутентифікації і розпізнавання емоційного стану 
людини на основі аналізу геометричних показників біометричних параметрів. У результаті про-
ведених досліджень розроблена модель формування вхідного поля згорткової нейронної мережі на 
підставі геометричних показників зображень, асоційованих з біометричними параметрами. Модель 
передбачає можливість кодування вхідних параметрів нейронної мережі з використанням матема-
тичного апарату вейвлет-перетворень. Також сформовано ряд принципів адаптації конструктив-
них параметрів згорткової нейронної мережі до поставленого завдання розпізнавання. Розроблена 
модель вхідного поля і сформовані принципи адаптації послужили методологічною базою для побу-
дови методу застосування згорткової нейронної мережі для розпізнавання біометричних параметрів. 
Для верифікації запропонованих рішень проведені експерименти, спрямовані на розпізнавання особи 
користувачів на підставі нейромережевого аналізу зображень райдужної оболонки очей з бази даних  
CASIA-Iris-Interval. У результаті проведених комп’ютерних експериментів показано, що використання 
запропонованого методу дозволило побудувати згорткову нейронну мережу, точність розпізнавання 
якої рівна близько 0,95, що відповідає показникам найбільш сучасних систем подібного призначення. 
Це підтверджує ефективність запропонованого методу застосування згорткової нейронної мережі. 
Показана доцільність подальших досліджень у напрямі підвищення ефективності нейромережевого 
аналізу геометричних показників біометричних параметрів у разі впливу перешкод, пов’язаних з пово-
ротом і освітленням зображень, асоційованих з біометричними параметрами.

Ключові слова: біометричний параметр, аутентифікація, розпізнавання емоцій, згорткова ней-
ронна мережа, метод розпізнавання.

Постановка проблемы. Практический опыт 
и данные многочисленных публикаций сви-
детельствуют о том, что модернизация совре-
менных компьютерных систем в значительной 
степени коррелируется с решением задачи раз-
работки высоконадежных и высокоэффективных 
средств анализа биометрических параметров 
(далее – БП), которые характеризуют биологи-
ческие, психофизиологические и поведенче-
ские качества человека. Такие средства широко 
используются в системах защиты информации 
для биометрической аутентификации пользо-
вателей, а также они находят свое применение 
в системах мониторинга психофизиологического 
состояния операторов информационных систем. 
При этом результаты многих научно-практиче-

ских работ связывают прогресс в области средств 
анализа БП с внедрением в них передовых ней-
росетевых технологий [2; 9; 10]. Поскольку 
в последние 5–10 лет развитие этих технологий 
связано с компьютерным зрением, то в первую 
очередь они используются для анализа БП, кото-
рые соотносятся с цветными изображениями 
и характеризуются с помощью геометрических 
показателей. С позиций стабильности и уни-
кальности БП, а также с учетом необходимости 
регистрации первичной информации с помощью 
доступных аппаратных средств, вызывает инте-
рес применение нейросетевых технологий для 
анализа геометрических показателей изображе-
ния лица, отпечатков пальцев, радужной обо-
лочки глаза и изображения ушной раковины. 
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Анализ последних исследований и публика-
ций. Как показывают результаты [3; 5; 7], процесс 
нейросетевого анализа геометрических пока-
зателей БП можно условно разделить на этапы 
предобработки и собственно распознавания. Тех-
нология предобработки заключается в последова-
тельном выполнении следующих шагов: анализ 
качества изображения, выделение внутренней 
и внешней границ, геометрическое преобразова-
ние выделенной области изображения для нор-
мализации изображения. При заранее сформиро-
ванной номенклатуре анализируемых показателей 
процесс распознавания заключается в определе-
нии значений этих показателей, формировании 
тестового образа и нейросетевом сравнении этого 
образа с одним или несколькими эталонами. 

В научных работах [1; 4; 6] указано, что 
некорректность результатов нейросетевого ана-
лиза может быть вызвана разными условиями 
освещения, поворотом регистрируемых изо-
бражений, использованием различных средств 
видеорегистрации, помехами, характерными для 
определенного вида БП. Известные подходы для 
преодоления указанных трудностей связаны как 
с повышением эффективности средств видеоре-
гистрации, так и с повышением эффективности 
нейросетевых средств анализа зарегистрирован-
ных параметров. 

При этом данные [1; 2; 8] свидетельствуют о 
том, что повышение эффективности достигается 
за счет использования в средствах анализа свер-
точных нейронных сетей (далее – СНС). Так, 
разработан ряд СНС [8; 11], предназначенных 
для распознавания личности и эмоций пользова-
теля, на основе анализа геометрии его лица при 
воздействии помех, характерных для информа-
ционных систем общего назначения. Показано, 
что использование СНС позволяет на 10–20% 
повысить точность распознавания и на 30–50% 
уменьшить вычислительную ресурсоемкость 
программно-аппаратной реализации. Схожие 
результаты получены в исследованиях [8; 12], 
посвященных применению нейросетевых техно-
логий для распознавания личности пользователя 
на основании отпечатков пальцев, радужной обо-
лочки глаза и геометрии ушной раковины. Также 
анализ упомянутых работ свидетельствует о том, 
что в доступной литературе отсутствует универ-
сальный метод построения СНС, позволяющий 
реализовать адаптацию ее конструктивных пара-
метров к распознаванию личности и эмоциональ-
ного состояния пользователя на основе анализа 
геометрических показателей таких БП, как изо-

бражение лица, отпечатки пальцев, радужная обо-
лочка глаза, изображение ушной раковины. 

Постановка задачи. Основной целью публи-
кации является совершенствование методоло-
гической базы и разработка метода применения 
сверточной нейронной сети для аутентификации 
и распознавания эмоционального состояния лич-
ности на основе анализа геометрических показа-
телей биометрических параметров.

Изложение основного материала исследо-
вания. В соответствии с общеизвестной методо-
логией разработки нейросетевых средств первый 
этап метода применения СНС соотносится с опре-
делением множества параметров, используемых 
для формирования входного поля сети. Поскольку 
анализируемые БП представляют собой изо-
бражение, цвет пикселей которого представлен 
в формате RGBA, то модель преобразования гео-
метрических показателей во входные параметры 
СНС можно представить в виде:
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где qx, qy – множество показателей, характеризующих 
координаты пикселей изображения, qR, qG, qB, qA – мно-
жество показателей, характеризующих каналы цвета 
каждого из пикселей, L – множество входных параме-
тров СНС, N – размер входного поля СНС. 

Второй этап метода связан с кодированием 
геометрических показателей для преобразования 
их к виду, пригодному для подачи в СНС. Отме-
тим, что L представляет собой матрицу, каждый 
элемент которой соотносится с четырьмя коэффи-
циентами, которые и являются входными параме-
трами СНС:

lx y R G B Ak k k k, , , , .= { }                        (3)

Поскольку формат RGBA предполагает пред-
ставление красного, зеленого и синего цвета чис-
лами от 0 до 255, а альфа-канала – от 0 до 1, то 
в первоначальном варианте кодирование входных 
параметров СНС возможно реализовать с помо-
щью выражений вида:

k q z R G Bz
z= ∈ { }255 � , , , ,                 (4)

k qA A=                                 (5)
В дальнейшем для кодирования входных пара-

метров возможно использовать аппарат вейвлет-
преобразований:



Том 31 (70) № 5 2020126

Вчені записки ТНУ імені В.І. Вернадського. Серія: технічні науки

W a f x
x b

ai j i
k

p

k
k j

i
, = ( )

−









−

=
∑

1
2

1

ψ ,            (6)

где ψ – порождающий вейвлет, p – количество 
точек изображения, xk – номер точки изображе-
ния, f (xk) – нормализированное значение интен-
сивности цвета, рассчитанное с помощью (4,5), a, 
b – масштаб и сдвиг вейвлета. 

Отметим, что вейвлет-преобразование необхо-
димо применить для всех каналов модели RGBA. 
В результате входное поле СНС будет ассоции-
ровано с изображением вейвлет-спектрограммы. 
Третий этап метода связан с определением выход-
ного поля СНС. Используя в качестве прототипа 
метод кодирования выходного сигнала СНС 
[12], предлагается выходные нейроны соотнести 
с заранее определенными классами. При распоз-
навании эмоций этими классами являются номера 
базовых эмоций, а при аутентификации – номера 
личностей в базе данных учебных примеров. Сле-
дующие этапы метода соотносятся с адаптацией 
конструктивных параметров СНС к условиям рас-
познавания. К основным конструктивным пара-
метрам СНС относятся количество входных ней-
ронов (Lin), количество выходных нейронов (Lout), 
количество полносвязных слоев (H), количество 
нейронов в полносвязных слоях (Lh), количество 
сверточных слоев (Kcon), количество карт призна-
ков в каждом сверточном слое (Ccon), количество 
слоев субдискретизации (Ksub), масштабный коэф-
фициент для каждого слоя субдискретизации (ms), 
размер ядер свертки (bcon), смещение рецептив-
ного поля (d) [4, 5]. Взаимосвязь между параме-
трами возможно определить так:

L a ain = ( ) × ( )0 0 ,                       (7)

s l
a k

m ls
( ) = ( )

( ) ,                       (8)

a k
a k b k r k

d k( ) =
−( ) − ( ) + ( )( )

( ) +
1

1 ,     (9)

2 C K L L Pcon con out h( ) +( ) ≤ ≤ ,             (10)

где a (0) – размер входного поля, s (l) – размер l-го 
слоя субдискретизации, a (k), r (k) – размер карты 
признаков и количество дополняющих нулей для k-го 
сверточного слоя, P – количество учебных примеров.

Предполагается, что адаптировать конструк-
тивные параметры возможно по аналогии с тем, 
как эксперт проводит распознавание изображе-
ний, ассоциированных с БП. Интегрировав ука-
занный подход с концепцией функционирования 
СНС, мы сформулировали принципы адаптации 
параметров СНС к поставленной задаче распоз-
навания:

1. Количество слоев свертки должно быть рав-
ным количеству уровней распознавания экспер-
том изображения, ассоциированного с БП.

2.  Количество карт признаков в i-ом слое 
свертки равно количеству признаков на i-ом 
уровне распознавания. 

3. Размер ядра свертки для i-го слоя свертки дол-
жен быть равным размеру распознаваемых призна-
ков на соответствующем уровне распознавания.

4.  В результате реализаций всех процедур 
свертки и субдискретизации исходное двумерное 
изображение должно быть преобразовано в век-
тор, соответствующий первому полносвязному 
слою СНС.

Базируясь на предложенных элементах мето-
дологической базы, нами разработан метод при-
менения СНС для распознавания биометрических 
параметров, укрупненная схема которого пока-
зана на рис. 1.
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Рис. 1. Укрупненная схема метода применения СНС

Отметим, что реализация первых двух этапов 
метода базируется на разработанной модели преоб-
разования геометрических показателей во входные 
параметры СНС, реализация четвертого и пятого 
этапов базируется на предложенных принципах 
адаптации конструктивных параметров. 

Для верификации предложенных решений 
проведены эксперименты по распознаванию лич-
ности 100 пользователей на основании нейросете-
вого анализа радужной оболочки глаза. В качестве 
источника данных использовано 1000 изобра-
жений радужной оболочки глаз из базы дан-
ных CASIA-Iris-Interval, доступной по ссылке  
http://biometrics.idealtest.org/. Примеры использо-
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ванных изображений с разрешением 320х280 пик-
селей показаны на рис. 2. 

Рис. 2. Пример изображений глаз из базы данных 
CASIA-Iris-Interval 4.0

Проведенный анализ позволяет утверждать, 
что изображение радужной оболочки вписывается 
в квадрат размером 280х280 пикселей. Пиксели 
данного изображения принято использовать в каче-
стве входных параметров СНС. Поэтому размер 
входного поля СНС a (0)=280. Кодирование вход-
ных параметров реализовано с помощью выраже-
ний (4, 5). Подставив значение a(0) в (7), получили 
Lin=78 400. После этого в соответствии с принци-
пом 1 путем экспертного оценивания определено, 
что количество уровней распознавания радужной 
оболочки равно 4, что соответствует количеству 
слоев свертки Kcon=4. Также в соответствии с прин-
ципами 2 и 3 определено, что на первом уровне 
распознавания целесообразно детектировать 5 эле-
ментарных признаков размером 5x5. Таким обра-
зом, Ccon(1)=5, bcon(1)=5, d=1. 

Принята предпосылка о соответствии карт при-
знаков второго сверточного слоя с 5-ю элементар-
ными типами характерных признаков радужной 
оболочки, по-разному ориентированных в про-
странстве. Учитывая устойчивость СНС к рас-
познаванию изображений с углом поворота ±15°, 
принято Ccon(2)=360/15x5=120. Количество карт 
признаков третьего и четвертого сверточного слоя 
определено исходя из предпосылки о необходимо-
сти распознавания четырех по-разному ориенти-
рованных комбинированных признаков радужной 
оболочки. С учетом устойчивости к повороту на 
±15° Ccon(3)=Ccon(4)=360/15x4=96. Для всех слоев 

субдискретизации выбран масштабный коэффици-
ент ms=4. Остальные конструктивные параметры 
СНС рассчитаны с помощью выражений (8–10). 

Построенная СНС реализована программно 
с использованием языка программирования 
Python и библиотеки TensorFlow. В эксперимен-
тах рассчитывалась точность распознавания для 
тестовых примеров при 300 эпохах обучения. 
Достигнута точность распознавания, равная около 
0,95, что соответствует показателям наиболее 
современных систем подобного назначения [9; 12; 
16; 18; 21] и свидетельствует об эффективности 
разработанного метода. Вместе с тем недостатком 
метода является отсутствие специализированных 
процедур адаптации конструктивных параметров 
СНС к помехам, которые вызваны поворотом 
и освещением изображений, ассоциированных 
с биометрическими параметрами, что и предопре-
деляет пути усовершенствования данного метода.

Выводы. Разработан метод применения свер-
точной нейронной сети для аутентификации 
и распознавания эмоционального состояния лич-
ности на основе анализа геометрических показа-
телей биометрических параметров. В отличие от 
известных решений разработка предусматривает 
использование в методе предложенной модели 
преобразования геометрических показателей во 
входные параметры сверточной нейронной сети, 
а также предложенных принципов адаптации, 
позволяющих определить основные параметры 
слоев свертки и субдискретизации. Эксперимен-
тальным путем доказано, что использование пред-
ложенного метода позволило разработать нейро-
сетевую модель, точность которой на уровне 0,95, 
что соответствует лучшим современным реше-
ниям аналогичного назначения. Показана целесо-
образность дальнейших исследований в направ-
лении повышения эффективности нейросетевого 
анализа биометрических параметров при воздей-
ствии помех, связанных с поворотом и освеще-
нием изображений, ассоциированных с биометри-
ческими параметрами.
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Tereikovska L.A., Tereikovskyi I.A. APPLICATION OF CONVENTIONAL  
NEURAL NETWORK FOR ANALYSIS OF BIOMETRIC PARAMETERS

The article is devoted to solving the problem of using hypotonic neural networks in the means of analyzing 
human biometric parameters for authentication and recognition of an emotional state. It has been determined that 
the unsatisfactory efficiency of such tools is associated with insufficient adaptation of the design parameters of the 
convolutional neural network to the conditions of use. It is proposed to correct this shortcoming by improving the 
methodological base and developing a method for using a convolutional neural network for authentication and 
recognition of a person's emotional state based on the analysis of geometric indicators of biometric parameters. 
As a result of the research carried out, a model for the formation of the input field of the hypotonic neural network 
was developed based on the geometric parameters of the images associated with the biometric parameters. The 
model provides for the possibility of coding the input parameters of the neural network using the mathematical 
apparatus of wavelet transforms. Also, a number of principles for adapting the constructive parameters of a 
convolutional neural network to the assigned recognition problem have been formed. The developed model of 
the input field and the principles of adaptation were formed, served as a methodological basis for building a 
method for using a convolutional neural network for recognizing biometric parameters. To verify the proposed 
solutions, experiments were carried out aimed at recognizing users' faces based on neural network analysis of 
iris images from the CASIA-Iris-Interval database. As a result of the computer experiments, it was shown that the 
use of the proposed method made it possible to construct a hypertrophic neural network, the recognition accuracy 
of which is about 0.95, which corresponds to the indicators of the most modern systems of this purpose. This 
confirms the effectiveness of the proposed method for applying a convolutional neural network. The expediency of 
further research in the direction of increasing the efficiency of neural network analysis of geometric indicators of 
biometric parameters under the influence of interference associated with the rotation and illumination of images 
associated with biometric parameters is shown.

Key words: biometric parameter, authentication, emotion recognition, convolutional neural network, 
recognition method.


